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1 SIFROVANIE KOMUNIKACIE

Z dovodu, Ze spravu mozino zachytit prave pocas jej prenosu, sa vyvinuli metddy utajenej
komunikacie (invisible communication), ktoré mozno rozdelit do dvoch skupin (obr. 1.1):

e steganografia (steganography),
e kryptografia (cryptography).

Utajena komunikacia

N

Steganografia Kryptografia
Technicka Lingvisticka Klasicka Moderna
steganografia steganografia kryptografia kryptografia

Obr. 1.1 Metddy utajenej komunikdcie

Stenografia - technika ukrytia spravy v sprave, resp. ukrytie tajnej informacie v sprave:

e technicka stenografia - neviditelné atramenty, ukrytie prenosového média, resp. extrémne
zmensenie jeho rozmerov,

e lingvistickd stenografia - vyuZiva na ukrytie tajnej spravy text, resp. inu graficki podobu
(napr. notovy zapis).

Kryptografia - jej cielom je utajit obsah spravy metddami sifrovania.

e klasicka kryptografia - vyuZzivala klasické Sifry a postupy, ktoré zahfnaju:
o substituciu - nahradza kazdy symbol nezasifrovanej spravy inym symbolom,
o transpoziciu - pre usporiadanie symbolov v nezasifrovanej sprdve, zvolenym
spOosobom.
e modernd kryptografia - spojena s rozvojom elektronickej formy komunikacie, z hladiska
realizacie Sifrovania a pouzitych kli¢ov ju mozno rozdelit na:
o kryptografiu s tajnym kli¢om (secret key cryptography),
o kryptografiu s verejnym klti¢om (public key cryptography).




Sifrovanie (Enciphering, Encryption) je proces Upravy spravy pred jej odoslanim s ciefom utajit jej
obsah. Zo zasifrovanej spravy aj po jej zachyteni nepovolanou osobou by sa nemal ziskat obsah
vyslanej, resp. nezasifrovanej spravy.

KedZe v sucasnosti Casto vyuZivame internet na najroznejsSie cinnosti, musime pocitat aj s
bezpecnostnymi rizikami, nakolko vacsina trestnych cinov v dnesnej dobe je alebo mdzZe byt
pachand za pomoci pocitaovych a informacnych technoldgii. Na eliminaciu tychto rizik sa vyuZiva
Sifrovanie.

Internet vyuzivame na rozne Cinnosti:

e On-line nakupovanie
e E-mailovanie
e QOdosielanie dat

Vadsina stranok pozaduje od uzivatelov poskytnutie ich citlivych dat, ako su kreditné karty alebo
osobné informacie pri registracii. Je doleZité, aby odosielané data neboli zneuZité tretou stranou
(neoprdvnenou osobou) a bola zarucend integrita spravy. Je nevyhnutné, aby prenasané ddta z bodu
A do bodu B boli Sifrované a bol zabraneny pristup k ich modifikacii.

ZAPAMATAJTE Sl!

Zakladom kaZzdej komunikacie prostrednictvom internetu by malo byt poufZitie

Sifrovanej komunikacie.

Sifrovant komunikaciu na internete spozname podla ikony zdmku pred internetovou adresou (obr.
1.2). Hovorime o tzv. SSL certifikate, ktory garantuje kvalitu Sifrovacieho kluca.
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Obr. 1.2 UkdzZka zamku

ZAPAMATAJTE SI!

Ak stranka nema ,,zamok”, v Ziadnom pripade nezaddvajte na stranke vase osobné

udaje ani cez fiu neplatte platobnou kartou. Nemate tu totiZ istotu, Ze su vase data
zabezpecené.

2 PRINCIP SIFROVANIA

Sifrovanie si kladie za ciel transformovat vstupné ddta podoby, v ktorej su pre potencidlneho
Uto¢nika nezrozumitelné a nie je schopny rekonstruovat ich povodny tvar — zaroven vSak mozu
opravnene subjekty (pouzivatelia) pévodné data rekonstruovat.

Princip konvencného Sifrovania je zndzorneny na obr. 2.1.

tajny klac

? S tajny klaé
FI
otvoreny text Sifrovaci zaSifrovany text Desifrovaci | otvoreny text
—P> . > . SEEEEEEE—
algoritmus algoritmus
Odosielatel’ Adresat

Obr. 2.1 Model konvencného sifrovania




Symetrické Sifrovanie zahrnuje pat zloZiek. Su to:

e otvoreny text,

e Sifrovaci algoritmus,

e tajny klug,

e zasifrovany text,

e desifrovaci algoritmus.

Otvoreny text je sprdva, resp. data, ktoré predstavuju vstup kryptografického systému, resp. su to
vstupné data pre Sifrovaci algoritmus.

Sifrovaci algoritmus je algoritmus, ktory realizuje $ifrovanie, t. j. transformaciu otvoreného textu na
zaSifrovany text s vyuzitim kryptografickych technik, napr. substitlcie a permutdcie.

Tajny kluc je tiez vstupom kryptografického systému, a nezavisi od otvoreného textu. Tajny klu¢
urcuje konkrétny tvar transformacie otvoreného textu na zasifrovany text.

Zasifrovany text predstavuje vystup Sifrovacieho algoritmu. Je jednoznacne uréeny otvorenym
textom a tajnym kli¢om. Pre dany otvoreny text dva ro6zne tajné kluce produkuju dva rézne
zaSifrované texty.

Desifrovaci algoritmus realizuje proces ziskania otvoreného textu z prijatého zasifrovaného textu s
vyuZitim rovnakého tajného kluca, ktory bol pouzity pri Sifrovani.

2.1 Zakladné techniky Sifrovania informacii

2.1.1 Symetrické Sifrovanie

Sifrovaci algoritmus vyuzivajuci jeden a ten isty klti¢ na Sifrovanie a desifrovanie (obr. 2.2).
V texte spravy sa pouzije tajny klU¢, aby sa obsah zmenil uréitym sp6sobom.

Uto¢nik bez kltca nie je schopny zo zasifrovanych tdajov ziskat ich pévodnt podobu napriek tomu,
Ze pozna Sifrovaci algoritmus.

Vyhody:

e bezpecénost,
e rychlost,
e Standardy, rozsiahle vyskumné zazemie.




Nevyhody:
e distribucia kluca,
e nie je mozné zabezpedit nepopieratelnost.

e Sifrovanie — deSifrovanie e

Obr. 2.2 Princip symetrického Sifrovania

NajznamejSim a najpouzivanejSim symetrickym Sifrovacim algoritmom je v AES (Advanced
Encryption Standard):

e AES-128,
e AES-192,
e AES-256.

Nazov AES-n oznaluje variant s dizkou klti¢a n bitov. Dizka klu¢a je délezitym parametrom pre
bezpecnost Sifrovacieho algoritmu — ovplyviiuje pocet potencidlnych kltcov, ktoré musi Utocnik
vyskusat v pripade, Ze sa rozhodne prezriet priestor vietkych kltcov.

Klu¢e s dizkou 128 bitov (teda 2128 potencidlnych klti¢ov) moZno povazovat za dostatoéne
bezpecné (ak nie su slabiny v samotnom Sifrovacom algoritme alebo v spGsobe generovania).

~

. , ZAPAMATAJTE SI!

g’ 2128 = 340 trilidnov potencidlnych klu¢ov

2.1.2 Asymetrické Sifrovanie

Asymetrické Sifrovanie pouziva pri vymene informdcii dva kltuce, verejny kluc¢ a sikromny klu¢ (obr.
2.3). Verejny je k dispozicii kazdému, kto sa snazi odoslat nejaku spravu. Druhy, sukromny klU¢, je
uchovany v tajnosti. Kazda sprdva (text, binarne subory alebo dokumenty), ktora je zasifrovana




pomocou verejného kluca, sa moze desifrovat iba s pouZitim rovnakého algoritmu, ale zaroven s
pouzitim zodpovedajuceho sukromného kluca.

ZAPAMATAJTE SI!

Desifrovaci kl'u¢ nie je mozné efektivne vypocitat zo Sifrovacieho kltca.

Vyhody:

e najvyssia bezpecnost,

¢ spliria podmienky integrity a nepopieratelnosti,

e Standardy, rozsiahle vyskumné zdzemie,

e vznikajuce legislativne zadzemie (elektronicky podpis) vyuzivajlce tento algoritmus.
Nevyhody:

e relativna zloZitost pochopenia a pouZivania,
e pomalost.

— Sifrovanie — desifrovanie —

* o o~

Obr. 2.3 Princip asymetrického Sifrovania

2.1.3 Hybridné Sifrovanie

Hybridny kryptosystém je optimalny spdsob, ako zlepsit vykonnost a efektivitu vymeny informacii.
Je to kombinacia symetrického a asymetrického Sifrovania. V podstate ide o to, Ze pre velmi dlhé
spravy je vacsSina prace v Sifrovani a deSifrovani vykonana efektivnejSou schémou symetrickych
kldcov, zatial ¢o neefektivha schéma asymetrického Sifrovania sa pouziva iba na Sifrovanie a
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desifrovanie kratkej kl'icovej hodnoty. VSetky praktické implementdcie kryptografie s asymetrickym

Sifrovanim pouzivaju dnes hybridny kryptosystém. Na obr. 2.4 je znazornena architektura hybridnej
komunikacie.
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Obr. 2.4 Efektivna ochrana pomocou hybridného kryptosystému

a%h» POSTUP
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1) Server na zaciatku komunikacie vytvori verejny a sukromny kluc.

2) Vytvoreny verejny klu¢ je zdielany s uzivateflom. Sukromny klu¢ si server
ponechdva v utajeni.

3) Uzivatel si vygeneruje svoj vlastny tajny kluc.
4) Pomocou verejného kluca zasifruje svoj tajny.
5) Zasifrovany tajny klu¢ nasledne odosle na server.

6) Server pomocou sukromného kltuca desifruje spravu a ziska tak uzivatelov
tajny klu¢. Po ukonceni procesu obe strany vlastnia unikdtny tajny klu¢ a
komunikacia mo6ze zacat.




1.
2.
3.

g@ OTAZKY

Vysvetlite rozdiel medzi stenografiou a kryptografiou.
Vysvetlite, o znamena Sifrovanie end-to-end.
Vysvetlite princip Sifrovania.

Cim sa li&i symetrické Sifrovanie od asymetrického?

Aky kryptosystém vznikne kombinaciou symetrického
Sifrovania?

a asymetrického

10
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